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Une approche pratique de la gestion des
risques liés a la chaine d’approvisionnement

Ces deux dernieres années ont été mémorables au
niveau de la cybercriminalité. Des attaques tres
médiatisées contre des infrastructures critiques aux
violations massives de la chaine d’approvisionnement,
les criminels aux motivations financiéres et les acteurs
étatiques néfastes ont rarement, voire jamais, autant
frappé.

Les technologies de linformation IT et OT
s‘appuient sur un écosysteme de chaine
d’approvisionnement complexe, mondialement
distribué et interconnecté pour fournir des solutions
a haute valeur ajoutée, rentables et réutilisables.
Ces écosystémes sont composés de diverses entités
comprenant plusieurs niveaux d’externalisation,
diverses voies de distribution, technologies, lois,
politiques, procédures et pratiques, qui interagissent
toutes pour concevoir, fabriquer, distribuer, déployer,
utiliser, entretenir et gérer I'informatique/ Produits et
services IT/OT.

Les entreprises sont ainsi de plus en plus
exposées au risque de compromission de la
chaine d’approvisionnement, intentionnelle
ou non.

62%

risques

des intrusions dans les
systemes d’information
proviennent de
partenaires*.

* Verizon DBIR

un faible
I'interopérabilité, I'innovation rapide, une variété
de caractéristiques du produit et d’autres avantages
augmentent également le risque d'une compromission
de la cyberchaine d’approvisionnement.

Les facteurs qui permettent cott,

La gestion de ces cyberrisques nécessite
d’assurer l'intégrité, la sécurité et la résilience
de toute la chaine.

La gestion des risques liés a la chaine
d’approvisionnement est un processus d’identification,
d’évaluation et d’atténuation des risques associés a la
nature distribuée et interconnectée de ces chaines.

Elle couvre I'ensemble du cycle de vie d'un systéeme
(y compris la conception, le développement, la
distribution, le déploiement, l'acquisition, la
maintenance et D'élimination), étant donné que
les menaces et les vulnérabilités de la chaine
d’approvisionnement peuvent compromettre,
intentionnellement ou non, un produit ou un service
IT/OT a n’importe quel stade.

Vous voulez protéger votre
entreprise en évaluant
lies
d’approvisionnement?
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Une évaluation des risques liés aux tiers quantifie les risques associés aux fournisseurs (nouveaux
ou anciens) qui fournissent des produits ou des services a votre entreprise.

Le risque croissant d’attaques de la chaine d’approvisionnement rend essentiel le suivi du niveau
de risque posé a votre entreprise par les fournisseurs de la chaine d’approvisionnement et par leurs
produits ou services.

Quelques raisons pour lesquelles vous pouvez effectuer des évaluations des
risques liés aux tiers grace a notre plateforme vCISO :

Connaitre les pratiques de cybersécurité de vos fournisseurs

Maintenir des connexions de vos fournisseurs a votre environnement informatique offre aux
cybercriminels un moyen supplémentaire de s’introduire dans votre réseau. Vous devez vous
assurer que les fournisseurs prennent la cybersécurité aussi au sérieux que vous. Il est important
d’évaluer les fournisseurs existants ainsi que les nouveaux fournisseurs.

Protéger la santé financiére de votre organisation

Pour protéger votre entreprise, vous devez identifier et anticiper les risques et les catastrophes
avant qu’ils ne surviennent. Si un fournisseur est victime d'une faille de sécurité, cela pourrait
entrainer des conséquences catastrophiques et de grande envergure pour votre entreprise.

Améliorer la conformité

Il existe un nombre croissant de réglementations, telles que le RGPD et la nouvelle loi suisse
(nLPD), qui obligent les entreprises a travailler avec des fournisseurs conformes. De méme,
les réglementations sectorielles, telles que la norme de sécurité des données de I'industrie des
cartes de paiement (PCI DSS), exigent des évaluations des risques obligatoires dans le cadre du
processus de conformité.

Protéger votre réputation

Ne pas évaluer le risque fournisseur expose votre entreprise a un risque de réputation. Lorsqu’un
client entend parler de vous ou voit un titre indiquant que votre entreprise, et par extension sa
vie privée, ont été compromises, vous pouvez perdre sa confiance de fagcon permanente et vous
faire sanctionner par une autorité de controle.

Vous voulez en savoir plus sur
ce service essentiel ?

Contactez-nous des g
présent!
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